smart medication

Sehr geehrte Besucher unserer Webseite und eDiary Web-Applikation,

der Respekt vor IThnen und damit auch vor Ihren Daten, ist uns ein sehr grof3es
Anliegen. Wir sind daher auch bei der Verarbeitung Ihrer Daten mittels dieser
Webseite bzw. dieses Webservers stets bestrebt, die diesbeztigliche
Datenverarbeitung fur Sie so ,fair" und so transparent wie moglich zu gestalten.

Damit Sie sich ein Bild von der Datenverarbeitung auf dieser Webseite verschaffen
kénnen, sollen Sie im Nachfolgenden von uns u.a. erfahren, welche Daten wir von
Ihnen aufgrund Ihres Besuches oder lhrer Tatigkeiten auf der Webseite erhalten und
speichern. Ferner wollen wir Sie auch dartber informieren, wie und zu welchen
Zwecken wir die uns von Ihnen tGbermittelten Daten verarbeiten. Dartber hinaus
wollen wir Sie auch Uber Ihre Rechte und sonstige, fir Sie moglicherweise
interessante Informationen rund um unsere Webseite informieren.

Sollten Sie zu gewissen Punkten unserer Erklarung Fragen haben, stehen wir Ihnen
sehr gerne, jederzeit zur Verfigung.

Die nachfolgenden Informationen orientieren sich an den gesetzlichen Vorgaben von
Art. 12 — 14 der EU-Datenschutzgrundverordnung (im Nachfolgenden ,DSGVQO®).

1. Name und Kontaktdaten des fur die Verarbeitung Verantwortlichen sowie
des betrieblichen Datenschutzbeauftragten

Verantwortlich fur den Betrieb dieser Webseite und eDiary Web-Applikation ist die:

smart medication eHealth Solutions GmbH
Kauber Weg 2 | 60529 Frankfurt

Telefon: 069 3486 9104-0

E-Mail: info@smart-medication.eu

Web: www.smart-medication.eu

Sitz der Gesellschaft: Frankfurt am Main
Handelsregister: Frankfurt am Main HRB 119155
Ust.-ld.-Nr.: t.b.d. (vom FA noch nicht vergeben)

Geschéftsfuhrer:
Dr. Andreas Rdsch M.S.
Dr. David Schmoldt

2. Verarbeitung lhrer Daten (Zwecke der Verarbeitung)

Ihr Webseitenbesuch ist vereinfacht dargestellt Kommunikation zwischen lhnen bzw.
Ihrem Browser und unserem Webserver. Wie bei jeder Kommunikation werden auch
beim Besuch unserer Webseite Daten ausgetauscht bzw. es entstehen neue Daten
Uber die Umstande der Kommunikation (sog. Metadaten).

Da Sie Teilnehmer an dieser Kommunikation sind, lassen all diese Daten theoretisch
einen mehr oder weniger direkten Rickschluss auf Ihre Person zu und sind damit als
.personenbezogen” bzw. personenbeziehbar zu bewerten, weshalb auch die jeweils
geltenden datenschutzrechtlichen Anforderungen von uns zu beachten sind.
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Da diese Daten Ihre Person mehr oder weniger direkt betreffen, wollen wir Sie im
Nachfolgenden dariiber informieren, welche Daten wir bzw. unser Server von lhnen
bekommt sowie wie und zu welchen Zwecken wir diese Daten weiter verwenden.

a) Datenverarbeitung beim Besuch unserer Webseite

Beim Aufruf unserer Website werden von Ihrem Browser automatisch Daten an den
Webserver unserer Website gesendet, was Sie nicht verhindern kénnen. Die
nachfolgend aufgelisteten Daten werden von unserem Server (temporar) in einem
sog. Lodfile bis zur automatisierten Loschung gespeichert:

Das Datum und die Uhrzeit des Zugriffs auf unsere Webseite,

Name und URL der abgerufenen Datei,

Ubertragene Datenmenge,

Ggf. eine vorherige Website, von der aus Sie auf unsere Webseite gekommen
sind (sog. Referrer-URL),

e Der von Ihnen verwendete Browser und ggf. das Betriebssystem lhres
Rechners sowie der Name lhres Access-Providers, der sich wiederum aus der
IP-Adresse ableiten lasst.

Diese Daten werden von uns zu folgenden Zwecken verarbeitet:

e zur Gewahrleistung einer ausreichenden Systemsicherheit

e zur Nachvollziehbarkeit etwaiger Angriffe und deren rechtlicher Verfolgung
etc.,

e zu weiteren, rein administrativen Zwecken.

Die Verarbeitung Ihrer Daten zu diesen Zwecken findet seine Rechtsgrundlage in
Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO. Denn wir sind gesetzlich verpflichtet, wenn wir eine
Webseite wie diese betreiben, die Sicherheit dieser Webseite zu gewahrleisten.
Dafur sind die vorstehend beschriebenen Daten integraler Bestandteil.

Ferner ist unser Interesse an der Gewabhrleistung einer ausreichenden Sicherheit und
Stabilitat dieser Webseite ein Interesse, das mit ihnrem Interesse an der
ungehinderten, sicheren Nutzung unserer Webseite korrespondieren dirfte.

Wir wollen Sie darauf hinweisen, dass wir diese Daten grundsatzlich nicht zu
anderen als den vorstehend genannten Zwecken verarbeiten. Insbesondere werden
diese Daten nicht fur Marketingzwecke oder Ahnliches verwendet. Wir halten uns
diesbezuglich an die strenge, datenschutzrechtliche Zweckbindung.

b) Nutzung von Cookies

Bei sog. Cookies handelt es sich um kleine Dateien, die Ihr Browser automatisch
herunterladt und die auf lhrem Endgerat (Laptop, Tablet, Smartphone 0.4.) fir eine
bestimmte Zeit gespeichert werden. In einem Cookie werden Informationen abgelegt,
die im Zusammenhang mit dem von Ihnen zum Besuch der Webseite verwendeten
Endgerats (Computer, Smartphone, usw.) stehen.

Wir setzen auf unserer Webseite nur sog. ,Sitzungs-, bzw. ,Session Cookies* ein.
Diese Cookies werden nur von unserem Server und keinem externen Anbieter
ausgeliefert. Nach Beendigung der ,Sitzung“ z. B. durch Schliel3en lhres Browsers,
werden diese Cookies automatisch geléscht.
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Die von uns eingesetzten Cookies dienen insbesondere
e dem Schutz und der Gewahrleistung der Funktionsfahigkeit unserer Webseite
bzw. des von uns angebotenen Services,
e |hrer sensiblen Daten und damit letzten Endes auch Ihrer Person.

Eine Verwendung zu anderen als den nachfolgend detaillierter aufgefiihrten Zwecken
findet NICHT statt. Insbesondere werden die Cookies NICHT zum Tracking oder zu
etwaigen Werbezwecken eingesetzt.

Im Nachfolgenden erfolgt nun eine detailliertere Auflistung der mit dem Cookie-
Einsatz beabsichtigten Verarbeitungszwecke. Falls Sie diesbezlglich Fragen haben
sollten, stehen wir Ihnen sehr gerne, jederzeit zur Verfigung.

Der Einsatz der Session-Cookies auf unserer Webseite erfolgt:

1. zur ldentifikation und Wiedererkennung im Rahmen der Nutzeranmeldung. Hierzu
wird eine eindeutige Sitzungsnummer erstellt, nachdem Sie sich an der Web-App
oder im Portal angemeldet haben.

2. Falls Sie dieses wiinschen, zur Erkennung eines neuen Webbrowsers (und damit
i.d.R. eines neuen Endgerates). Im Falle eines festgestellten Browserwechsels
wurden wir Sie Uber die von lhnen uns freiwillig mitgeteilte E-Mailadresse umgehend
informieren. Diesen von uns angebotenen Service erachten wir insbesondere
deshalb als relevant, um Sie umgehend von méglichen Ubernahmeversuchen Ihres
Zugangs (sog. Hijacking) zu schitzen bzw. Sie umgehend zu warnen.

3. Zur Gewahrleistung einer ,Offline-Nutzung“. Zu diesem Zweck speichern wir in
einem Cookie ihre relevanten Daten in einer verschliisselten Form. Dadurch sind Sie
auch im Falle eines Ausfalls unserer Plattform oder Ihrer Internetverbindung
weiterhin in der Lage, die von lhnen eingegebenen Daten offline zu nutzen. Bei
Wiederherstellung der Internetverbindung oder Verfugbarkeit unserer Plattform und
nach Versenden der zwischengespeicherten Daten, werden diese aus dem Cookie
unmittelbar geléscht.

Die Legitimation zur Verarbeitung dieser Cookies leitet sich aus Art. 6 Abs. 1 lit. ¢
DSGVO i.V.m. 8 13 Abs. 7 TMG her. Denn diese Cookies sind zwingend notwendig,
um die Funktionsfahigkeit und Sicherheit unserer Webseite / unseres Portals zu
gewabhrleisten.

3. (Potentielle) Empfanger Ihrer Daten

Wie unter 1.) dargestellt, ist es uns ein grof3es Anliegen, externen Dritten die Daten
Ihres Besuches nicht zu offenbaren, aul3er:

e Sie sind mit der Offenbarung einverstanden,
e wir sind zur Ubermittlung gesetzlich / rechtlich verpflichtet oder
e es ist technisch impliziert.

Ferner wollen wir auch nicht verheimlichen, dass es immer Leute / Organisationen
geben kann, die die Kommunikation im Internet / per E-Mail nachvollziehen kdnnen,
worauf wir jedoch keinen Einfluss haben. Wir haben jedoch versucht, diese
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(unbefugte) Kenntnisnahme so gut wie méglich zu verhindern, indem wir eine
verschlisselte Verbindung einsetzen (siehe hierzu auch Punkt 7 dieser Erklarung).

4. lhre Rechte als sog. ,,Betroffener”

Da wir wie aufgezeigt mit lnrem Besuch ,lhre“ Daten verarbeiten, stehen Ihnen von
Gesetzes wegen gegenuber uns bestimmte Rechte zu, soweit diese nicht im
Einzelfall beschrankt oder ausgeschlossen werden kénnen. Dieses sind
insbesondere die nachfolgend aufgefiihrten Rechte:

e Gemal Art. 15 DSGVO Auskunft tber lhre von uns verarbeiteten
personenbezogenen Daten zu verlangen;

e Gemal Art. 16 DSGVO unverziglich die Berichtigung unrichtiger oder
Vervollstandigung lhrer bei uns gespeicherten personenbezogenen Daten zu
verlangen;

e Gemal Art. 17 DSGVO die Ldschung lhrer bei uns gespeicherten
personenbezogenen Daten zu verlangen;

e Gemal Art. 18 DSGVO die Einschrankung der Verarbeitung lhrer
personenbezogenen Daten zu verlangen;

e Gemal Art. 20 DSGVO lhre personenbezogenen Daten, die Sie uns
bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren
Format zu erhalten oder die Ubermittlung an einen anderen Verantwortlichen
zu verlangen;

e Gemal Art. 77 DSGVO sich bei einer Aufsichtsbehdrde zu beschweren. In der
Regel kdnnen Sie sich hierfur an die Aufsichtsbehérde lhres tblichen
Aufenthaltsortes oder Arbeitsplatzes oder die unserer Unternehmen wenden.
Die fur unser Unternehmen fiir den Datenschutz zustandige Aufsichtsbehdrde
ist:

Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit
Telefon: +49 611 1408 - 0

Telefax: +49 611 1408 - 900

E-Mail-Kontakformular: https://datenschutz.hessen.de/%C3%BCber-uns/kontakt

Eine Auflistung der Kontaktadressen aller Aufsichtsbehdrden in der Bundesrepublik
Deutschland, an die sie sich auch wenden kdnnen finden Sie hier.

5. Widerspruchsrecht

Sofern lhre personenbezogenen Daten auf Grundlage von berechtigten Interessen
gemal Art. 6 Abs. 1 S. 1 f) DSGVO verarbeitet werden, haben Sie das Recht, geman
Art. 21 DSGVO Widerspruch gegen die Verarbeitung lhrer personenbezogenen
Daten einzulegen, soweit daftir Griinde vorliegen, die sich aus Ihrer besonderen
Situation ergeben. Im letzteren Fall haben Sie ein generelles Widerspruchsrecht, das
ohne Angabe einer besonderen Situation von uns umgesetzt wird. Méchten Sie von
Ihrem Widerrufs- oder Widerspruchsrecht Gebrauch machen, gentgt eine E-Mail an
support@smart-medication.de.
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6. Datensicherheit

Wie Eingangs dargestellt, ist es uns ein grof3es Anliegen, Sie bzw. lhre Daten so gut
wie mdglich zu schitzen. Aus diesem Grund haben wir mannigfaltige Malihahmen
getroffen, um Ihre Daten so gut wie méglich vor unberechtigter Kenntnisnahme zu
schitzen.

Wir verwenden die unserer Ansicht nach geeigneten technischen und
organisatorischen SicherheitsmafRnahmen, um Ihre Daten gegen zuféllige oder
vorsatzliche Manipulationen, teilweisen oder vollstdndigen Verlust, Zerstérung oder
gegen den unbefugten Zugriff Dritter zu schitzen. Unsere Sicherheitsmalinahmen
werden entsprechend der technologischen Entwicklung fortlaufend auf ihre
Wirksamkeit hin tGberprift und bei Bedarf verbessert.

7. Aktualitat und Anderung dieser Datenschutzerklarung

Die vorliegende Datenschutzerklarung ist aktuell gultig und hat den Stand Marz
2021. Durch die Weiterentwicklung unserer Website oder aufgrund gednderter
gesetzlicher beziehungsweise behérdlicher Vorgaben kann es jedoch notwendig
werden, diese Datenschutzerklarung zu andern.

Auf etwaige Anderungen in der Datenschutzerklarung werden wir Sie an einer
prominenten Stelle auf dieser Webseite aufmerksam machen. Ferner werden
etwaige Anderungen in der neuen Datenschutzerklarung besonders hervorgehoben.

Die jeweils aktuelle Datenschutzerklarung kann jederzeit auf unserer Website von
Ihnen abgerufen und ausgedruckt werden.
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